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Verschlusseln von Informationen
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Abbildung 1: Schema eines Ver- und Entschlisselungsprozesses

In manchen Situationen ist es nicht erwunscht, dass Dritte an Informationen gelangen (bspw.
bei der Ubertragung von personlichen Daten). Um zu vermeiden, dass dies auf dem
Kommunikationsweg (bspw. per Brief oder per Funk) passiert, kdbnnen die Informationen
verschlisselt — also in eine Art Geheimsprache Ubersetzt —werden. Diese kdnnen dann bei
Kenntnis uber die Verschlusselung vom Empfanger ruckiubersetzt werden (siehe Abbildung 1).

e Konnen Sie Informationen ver- und entschliisseln?

Aufgabe: Entwickeln Sie ein eigenes System zum Ver- und Entschlusseln von Informationen.
Probieren Sie es aus.

a) Dokumentieren Sie Ihr Ver- und Entschlisselungssystem auf einem extra Blatt
Papier.
Welche Parameter sind frei wahlbar und wie kénnen diese gewahlt werden?

b) Verschlusseln Sie ein Wort oder einen kurzen Satz, den eine andere Gruppe
entziffern soll. Notieren Sie die gewahlten Parameter auf der Rlckseite des Blattes
aus a) und die verschlusselte Information auf einem weiteren Blatt Papier.

c) Versuchen Sie die verschlisselte Nachricht einer anderen Gruppe zu entziffern. Tun
Sie dies zunachst ohne Hinweise Uber das Ver-/Entschlusselungssystem und
beziehen diese nur ein, falls notig.

d) Was sind Starken und Schwachen lhres Verfahrens?
Welche Anforderungen sollten an ein Verschlusselungssystem gestellt werden?

Loésungshinweise:
Das Ver- und Entschliisselungssystem kann auf unterschiedlichen Ideen fuBen und auch
Alltagsgegenstande einbeziehen. Denkbar ware die Casar-Verschlisselung:

a) Zur Verschliusselung der geheimen Informationen kdnnen die Buchstaben des
Alphabets zyklisch angeordnet und die einzelnen Buchstaben der urspringlichen
Nachricht um n Stellen verschoben werden. Zur Entschlusselung muss diese
Verschiebung umgekehrt werden, d.h. formal die Umkehrfunktion angewendet
werden.
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Die Schrittweite der Verschiebung kann frei gewahlt werden. Fur Sie kann jede
natlrliche Zahlvon 1 bis 25 gewahlt werden.

b) LSZQUPHSBQIJF,n = 1, Casar-Verschlisselung

c) Bearbeitung individuell.

d) Die Ver- und Entschlusselung von Information mittels der Casar-Verschlisselung ist
mit wenig Aufwand verbunden und lasst sich unkompliziert umsetzen. Allerdings
konnen auch relativ einfach alle moglichen Verschiebungen (bei einem einzelnen
Parameter) erstellt werden und so die Informationen entziffert werden — sofern das
Verfahren bekannt ist.

Grundsatzlich sollten Ver- und Entschlisselungsprozesse mit uberschaubarem
Aufwand umsetzbar sein. Gleichzeitig sollten sie aber auch nicht fur Dritte zu
entziffern sein — selbst wenn das Verfahren bekannt ist.
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